
ໄພຄຸກຄາມຈາກ Internet of things ແລະ ແນວທາງໃນການຮບັມໃືນຕ ໍ່ ໜາ້ 
 

 

 ປະຈບຸນັການນ າໃຊອຸ້ປະກອນທີໍ່ ສາມາດເຊືໍ່ ອມຕ ໍ່ ກບັອນິເຕເີນດັ (Internet of Things ຫ  ືloT) ເຊັໍ່ ນວໍ່ າ: ກອ້ງ
ວງົຈອນປິດ, ໂທລະພາບຈ ສ າພດັ (smart TV) ຫ  ືເຄືໍ່ ອງໃຊໄ້ຟຟາ້ທີໍ່ ສາມາດເຊືໍ່ ອມຕ ໍ່ ອນິເຕເີນດັໄດ ້ມແີນວໂນມ້ທີໍ່ ຈະ
ເພີໍ່ ມຂ ນ້ເລືອ້ຍໆ ແຕໍ່ ເນືໍ່ ອງຈາກບນັດາອຸປະກອນເຫ ົໍ່ ານີສ້ໍ່ ວນໃຫຍໍ່ ບ ໍ່ ໄດຖ້ືກຕດິຕັງ້ ຫ  ືອອກແບບມາໃຫມ້ລີະບົບການ
ຮກັສາຄວາມປອດໄພທີໍ່ ດພີ  ເຮດັໃຫຜ້ ບ້ ໍ່ ຫວງັດສີາມາດເຈາະລະບບົເພືໍ່ ອຄວບຄຸມອຸປະກອນດັໍ່ ງກໍ່ າວມາໃຊເ້ປນັເຄືໍ່ ອງມໃືນ
ການໂຈມຕໄີດ.້ ຊືໍ່ ງໃນໄລຍະຜໍ່ ານມາກ ໍ່ ມຫີ າຍເຫດການໂຈມຕທີີໍ່ ຜ ໃ້ຊບ້ ໍ່ ສາມາດຈະປອ້ງກນັ ຫ  ືຫາແນວທາງການແກໄ້ຂ
ບນັຫາດວ້ຍຕວົເອງໄດ ້ເພາະເຄືໍ່ ອງອຸປະກອນສໍ່ ວນໃຫຍໍ່ ແມໍ່ ນບ ໍ່ ໄດຖ້ກືອອກແບບມາໃຫຮ້ອງຮບັການປບັປຸງດາ້ນຄວາມ
ປອດໄພຕັງ້ແຕໍ່ ທ າອດິ. 
 ກໍ່ ອນໜາ້ນີ ້ຄວາມສໍ່ ຽງຂອງການໃຊອຸ້ປະກອນ loT ສໍ່ ວນຫ າຍຈະຖກືກໍ່ າວເຖງິໃນຮ ບແບບຂອງການສ ນເສຍ
ຄວາມເປັນສໍ່ ວນຕວົເຊັໍ່ ນ: ການເຈາະເຂົາ້ລະບບົກອ້ງວງົຈອນປິດເພືໍ່ ອໃຊລ້ກັເບິໍ່ ງ. ແຕໍ່ ໃນປະຈບຸນັເນືໍ່ ອງຈາກມກີານໃຊ ້
ອຸປະກອນ loT ໃນຮ ບແບບອືໍ່ ນໆ ເພີໍ່ ມຫ າຍຂ ນ້ ກ ໍ່ ເຮດັໃຫຄ້ວາມສໍ່ ຽງໃນຮ ບແບບອືໍ່ ນໆກ ໍ່ ເພີໍ່ ມຂ ນ້ຫ າຍເຊັໍ່ ນກນັ ເປນັຕົນ້
ແມໍ່ ນ ການເຈາະລະບບົອຸປະກອນທາງການແພດເພືໍ່ ອລກັເອາົຂ ມ້ ນດາ້ນສຸຂະພາບ ຫ  ືເຮດັການປໍ່ ຽນແປງການເຮດັວຽກ
ຂອງອຸປະກອນດັໍ່ ງກໍ່ າວ ເຊິໍ່ ງອາດຈະສົໍ່ ງຜນົກະທບົຕ ໍ່ ການປິໍ່ ນປວົ ໄດ ້ຫ  ືຮາ້ຍແຮງໄປກວໍ່ ານັນ້ອາດຈະສົໍ່ ງຜນົກະທບົຕ ໍ່ ຊວີດິ
ຂອງຄນົເຈບັໄດ.້ ປະຈບຸນັ, ໜ ໍ່ ງໃນບນັຫາທີໍ່ ໃຫຍໍ່ ທີໍ່ ສຸດຂອງການໃຊອຸ້ປະກອນ loT ແມໍ່ ນເຈາະລະບບົເພືໍ່ ອຄວບຄຸມ
ອຸປະກອນດັໍ່ ງກໍ່ າວມາໃຊໃ້ນການໂຈມຕທີາງໄຊເບ ີ(cyber). ຊືໍ່ ງໃນໄລຍະຜໍ່ ານມາ ອຸປະກອນ loT ເຄຍີຖກືຄວບຄຸມ
ເພືໍ່ ອໃຊໃ້ນການໂຈມຕທີາງ cyber ຫ າຍພ ສມົຄວນ, ສາເຫດຫ ກັແມໍ່ ນເກດີຈາກອຸປະກອນຈ ານວນຫ ວງຫ າຍຖກືຕດິຕັງ້
ໂດຍການໃຊລ້ະຫດັຜໍ່ ານທີໍ່ ມາກບັໂຕອຸປະກອນເອງ (Default Password) ເຮດັໃຫບຸ້ກຄນົທີໍ່ ມບີ ໍ່ ຫວງັດສີາມາດເຂົ ້າ້ຫາ
ລະບບົ (login) ເພືໍ່ ອໄປຕດິຕັງ້ malware ໃນອຸປະກອນດັໍ່ ງກໍ່ າວ.  

 
 

 ບ ລສິດັ Gartner ຊືໍ່ ງເປນັບ ລສິດັທີໍ່ ເຮດັການຄົນ້ຄວາ້ ວໄິຈ ແລະ ໃຫຄ້ າແນະນ າດາ້ນ ໄອທ ີຂອງສະຫະລດັອາ 
ເມລກິາ ໄດສ້ະຫ ຸບວໍ່ າ ໃນປີ 2016 ມກີານນ າໃຊອຸ້ປະກອນ loT ເຖງິ 6,400 ລາ້ນໜໍ່ ວຍໃນທົໍ່ ວໂລກ ແລະ ຄາດຄະເນ
ວໍ່ າຈະມກີານເພີໍ່ ມຂືນ້ເຖິງ 3 ເທົໍ່ າ ຫ  ືປະມານ 20,000 ລາ້ນໜໍ່ ວຍໃນປີ 2020. ສະຖິຕດິໍ່ ງັກໍ່ າວສະແດງໃຫເ້ຫນັເຖງິ



ຄວາມເປັນໄປໄດທ້ີໍ່ ບນັຫາທີໍ່ ກໍ່ າວມານີຈ້ະມແີນວໂນມ້ເພີໍ່ ມຂືນ້ ແລະ ເພີໍ່ ມທະວຄີວາມຮຸນແຮງຂ ນ້ໄປເລືໍ່ ອ້ຍໆ ເຊິໍ່ ງເຮດັ
ໃຫຜ້ ໃ້ຫບ້ ລກິານອນິເຕເີນດັ ແລະ ຜ ໃ້ຫບ້ ລກິານຮບັມກືບັ DDos ຕອ້ງພະຍາຍາມຊອກຫາວທິທີາງໃນການຮບັມຈືາກ
ການໂຈມຕທີີໍ່ ມຂີະໜາດໃຫຍໍ່ ຂ ນ້ໄປເລືໍ່ ອ້ຍໆ ໃນຂະນະທີໍ່ ໜໍ່ ວຍງານລະດບັປະເທດ ແລະ ອງົການຈດັຕັງ້ຫ າຍພາກສໍ່ ວນ
ເລີໍ່ ມເບິໍ່ ງບນັຫາ ແລະ ກະກຽມອອກນະໂຍບາຍ ຫລ ືແນວທາງໃນການຮບັມແືລວ້. 
 ເນືໍ່ ອງຈາກອຸປະກອນ IoT ທີໍ່ ຈ າໜໍ່ າຍໃນປະຈບຸນັ ສໍ່ ວນໃຫຍໍ່ ຖກືອອກບແບບມາໃຫມ້ລີາຄາຖກື ແລະ ສາມາດ
ຕດິຕັງ້ ແລະ ນ າໃຊໄ້ດງ້ໍ່າຍ. ຜ ຜ້ະລດິເຄືໍ່ ອງອຸປະກອນສໍ່ ວນໃຫຍໍ່ ຈ  ໍ່ ງບ ໍ່ ໄດໃ້ຫຄ້ວາມສ າຄນັ ແລະ ລງົທ ນດາ້ນຄວາມໝັໍ່ ນຄງົ 
ແລະ ຄວາມປອດໄພຂອງຜະລດິຕະພນັເຫ ົໍ່ ານີຫ້ າຍ ເຮດັໃຫເ້ກດີບນັຫາພາຍຫ ງັເຊັໍ່ ນ:  
• ອຸປະກອນຖກືເປດີຊໍ່ ອງທາງສ າລບັໃຊບ້ ລຫິານຈດັການ ການເຮດັວຽກຜໍ່ ານລະບບົອນິເຕເີນດັ ໂດຍໃຊລ້ະຫດັຜໍ່ ານທີໍ່

ຖືກຕັງ້ຄໍ່ າມາກບັໂຕເຄືໍ່ ອງເອງ ຫ  ືໃຊ ້ຊໍ່ ອງທາງການເຊືໍ່ ອມຕ ໍ່ ທີໍ່ ບ ໍ່ ມກີານເຂົາ້ລະຫດັລບັຂ ມ້ ນທີໍ່ ຮບັສົໍ່ ງ ເຮດັໃຫຖ້ືກ
ບຸກຄນົບ ໍ່ ຫວງັດ ີດກັຈບັລະຫດັຜໍ່ ານໄດ.້ 

• ມກີານຝງັ (hard-coded) ບນັຊ ີແລະ ລະຫດັຜໍ່ ານສ າລບັໃຊຕ້ັງ້ຄໍ່ າການເຮດັວຽກໄວໃ້ນໂຕເຄືໍ່ ອງອຸປະກອນ ເຊິໍ່ ງ
ບນັຊຜີ ໃ້ຊບ້ ໍ່ ສາມສາດປດິ ຫ  ືປໍ່ ຽນລະຫດັຜໍ່ ານໄດ.້ 

• ບ ລສິດັບ ໍ່ ມກີານພດັທະນາ ຫ  ືປບັປຸງຊອັບແວເພືໍ່ ອແກໄ້ຂຊໍ່ ອງຫວໍ່ າງຂອງບນັຫາທີໍ່ ເກດີຂ ນ້ຂອງໂຕເຄືໍ່ ອງອຸປະກອນທີໍ່
ໄດຖ້ືກວາງຂາຍໄປແລວ້ ແລະ ບ ໍ່ ມຄີວາມສາມາດໃນການປັບປຸງແກໄ້ຂຊໍ່ ອງຫວໍ່ າງຂອງບນັຫາໂດຍອດັຕະໂນມດັ 
ແລະ ບ ໍ່ ມຊີໍ່ ອງທາງໃຫຜ້ ໃ້ຊສ້າມາດປບັປຸງແກໄ້ຂຊໍ່ ອງຫວໍ່ າງຂອງບນັຫາຂອງໂຕເຄືໍ່ ອງອຸປະກອນໄດ.້ 
ບນັຫາເຫ ົໍ່ ານີ ້ເຮດັໃຫເ້ກດີຄວາມສໍ່ ຽງທີໍ່ ຜ ໃ້ຊອຸ້ປະກອນ IoT ຈະຕກົເປນັເຫຍືໍ່ ອຈາກການຖກືໂຈມຕ ີຕັງ້ແຕໍ່ ການສ ນ
ເສຍຄວາມເປນັສໍ່ ວນຕວົ ຫ  ືຖກືໃຊງ້ານອຸປະກອນ IoT ເປນັຊໍ່ ອງທາງໃນການໂຈມຕບຸີກຄນົຫ  ືໜໍ່ ວຍງານອືໍ່ ນ. 

Botnet ແລະ ການໂຈມຕແີບບ DDos . 
 Denial of Service (DoS) ແມໍ່ ນການພະຍາຍາມໂຈມຕີລະບບົຄອມພວິເຕີເພືໍ່ ອເຮດັໃຫບ້ ໍ່ ສາມາດໃຊບ້ ລ ິ
ການໄດ ້ເຊິໍ່ ງອາດເຮດັໄດຫ້ າຍວທິເີຊັໍ່ ນວໍ່ າ: ອບັໂຫ ດຟາຍທີໍ່ ມຂີະໜາດໃຫຍໍ່ ເຂົາ້ໄປເພືໍ່ ອເຮດັໃຫຮ້າດດສີເຕມັ, ພະຍາຍາມ
ສັໍ່ ງງານໃຫເ້ຄືໍ່ ອງເປີດໃຊງ້ານຫ າຍໂປຣແກຣມເຮດັວຽກພອ້ມກນັເພືໍ່ ອໃຫໝ້ໍ່ ວຍຄວາມຈ າເຕມັ, ພະຍາຍາມສົໍ່ ງຄ າຮອ້ງຂ 
ເຂົາ້ໄປຫາໜໍ່ ວຍເຊເີວຫີ າຍເທືໍ່ ອໃນຊໍ່ ວງເວລາດຽວເພືໍ່ ອໃຫແ້ບນວດິເຄອືຂໍ່ າຍເຕມັ ຫ  ືອາດໃຊວ້ທິພີືນ້ຖານເຊັໍ່ ນການຕດັ
ລະບບົໄຟຟາ້ເປນັຕົນ້. 
 

 
 ໃນເວລາຕ ໍ່ ມາໄດມ້ກີານພດັທະນາວທິກີານໂຈມຕມີາໃຊເ້ຄືໍ່ ອງຄອມພວິເຕຈີ ານວນຫ າຍ (ຕັງ້ແຕໍ່ ຫ ກັພນັຫາ ຫ ກັ
ແສນໜໍ່ ວຍ) ເຂົາ້ໂຈມຕພີອ້ມກນັວທິນີີເ້ອີນ້ວໍ່ າ: Distributed Denial of Service (DDoS) ສໍ່ ວນຫ າຍການໂຈມຕີ
ດວ້ຍວທິນີີຈ້ະໃຊຊ້ອັບແວເຂົາ້ໄປຕດິຕັງ້ໃນໜໍ່ ວຍຄອມພວິເຕຂີອງເຫຍືໍ່ ອເພືໍ່ ອລ ຖາ້ຮບັຄ າສັໍ່ ງຈາກໜໍ່ ວຍສັໍ່ ງການ ໜໍ່ ວຍທີໍ່



ຖືກຕກົເປັນເຫຍືໍ່ ອຈະຖືກເອີນ້ວໍ່ າ robot ຫ  ືzombie ເຄືໍ່ ອງທີໍ່ ໃຊຄ້ວບຄຸມ ແລະ ສັໍ່ ງການເອີນ້ວໍ່ າ command & 

control ຫ  ືC2 ຖາ້ເຄືໍ່ ອງທີໍ່ ເປັນເຫຍືໍ່ ອມຈີ ານວນຫ າຍຈະເອີນ້ວໍ່ າເປັນ botnet ເຊິໍ່ ງຫຍ ມ້າຈາກ  Robot Network 
ຕວົຢໍ່ າງການເຮດັວຽກຂອງ Botnet ສະແດງດັໍ່ ງຮ ບທີໍ່  2 

 

 

 

 

 

 

 

 
 

ຮ ບທີໍ່ 2: ຕວົຢໍ່ າງການເຮດັວຽກຂອງ Botnet (ທີໍ່ ມາ http://www.huffingtonpost.com ) 
  

ການໂຈມຕແີບບ DDoS ດວ້ຍ Mirai Malware 

 Mari ເປັນ malware ທີໍ່ ຖກືພດັທະນາໃຫມ້ຄີວາມສາມາດໃນການເຈາະລະບບົເຂົາ້ຄວບຄຸມອຸປະກອນ IoT 
ແລະ ໃຊອຸ້ປະກອນດັໍ່ ງກໍ່ າວໂຈມຕເີປົາ້ໝາຍໃນຮ ບແບບ DDoS. Malware ຊະນດິນີຖ້ືກຄົນ້ພບົໃນ ເດອືນ ສງິຫາ 
2016 ຈາກການກວດສອບຊໍ່ ວງ ເດອືນ ຕຸລາ 2016 ພບົເຄືໍ່ ອງອຸປະກອນທີໍ່ ຕດິ malware ຊະນດິນີສ້ ງເຖງິ 493,000 
ເຄືໍ່ ອງໃນທົໍ່ ວໂລກ. ຈາກນັນ້ບ ໍ່ ດນົ ທາ້ຍເດອືນ ຕຸລາ ປີ 2016 ກ ໍ່ ພບົເຫນັການໃຊ ້Mari Malware (ແລະ malware 

ທີໍ່ ມລີກັສະນະຄາ້ຍຄກືນັ) ໃນການຄວບຄຸມອຸປະກອນ IoT ເພືໍ່ ອໂຈມຕີ ບ ລສິດັ Dyn ຊືໍ່ ງເປັນບ ລສິດັຜ ໃ້ຫບ້ ລກິານ 

DNS ສົໍ່ ງຜນົກະທບົໃຫເ້ວບັໄຊຈ ານວນຫ ວງຫ າຍບ ໍ່ ສາມາດເຮດັວຽກໄດຫ້ າຍຊົໍ່ ວໂມງ.  
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ຮ ບທ3ີ : ສະແດງການໂຈມຕແີບບ DDoS ບ ລສິດັ Dyn ເມືໍ່ ອທາ້ຍເດອືນ ຕຸລາ 2016 (ທີໍ່ ມາ- 
http://www.dailydot.com/layer8/dyn-ddos-twitter-reddit-east-coast) 

 ຈາກການວເິຄາະ Mirai Malware ເຮດັການໂຈມຕແີບບ DDoS ດວ້ຍການເຊືໍ່ ອມຕ ໍ່ ຈາກອຸປະກອນໂດຍກງົ 
ຊ ໍ່ ງບ ໍ່ ໄດໃ້ຊເ້ຕກັນກິ amplification attack ຫ  ືreflection attack ເພືໍ່ ອເພີໍ່ ມປະສດິທພິາບໃນການໂຈມຕຫີ ມືກີານ
ປອມໝາຍເລກ IP (IP spoofing) ເພືໍ່ ອເຊືໍ່ ອງແຫ ໍ່ ງທີໍ່ ມາຂອງການໂຈມຕ ີແຕໍ່ ຢໍ່ າງໃດ, ຊືໍ່ ງການໂຈມຕລີກັສະນະນີແ້ມໍ່ ນ
ຍາກໃນການປອ້ງກນັ ເນືໍ່ ອງຈາກທາຟຟກິທີໍ່ ເຂົາ້ມາຈາກອຸປະກອນທີໍ່ ຕດິ malware ກບັທາຟຟກິທີໍ່ ມາຈາກການເຊືໍ່ ອມຕ ໍ່

ຕາມປົກກະຕນິັນ້ເປັນແບບດຽວກນັ. Mirai malware ໄດແ້ຜໍ່ ຂະຫຍາຍດວ້ຍການພະຍາຍາມເຂົາ້ລະບບົອຸປະກອນ 

IoT ທີໍ່ ເປີດພອດ Telonet ໂດຍໃຊລ້ະຫັດທີໍ່ ມາກບັຕົວຂອງອຸປະກອນ ໃນໂຄດ້ຂອງ malware ມີລະຫັດຂອງ
ອຸປະກອນທີໍ່ ສາມາດເຂົາ້ລະບບົໄດຈ້ ານວນ 68 ລາຍການ. ຫ ງັຈາກເຂົາ້ລະບບົສ າເລດັ malware ຈະຕດິຕັງ້ຕວົເອງໃນ
ເຄືໍ່ ອງ ຈາກນັນ້ຈະປິດການເຮດັວຽກຂອງພອດ 22,23,80 ເຊິໍ່ ງເປັນພອດທີໍ່ ໃຊສ້ າລບັການບ ລຫິານຈດັການເຄືໍ່ ອງ
ອຸປະກອນຈາກໄລຍະໄກ ໂດຍຈດຸປະສງົໃນການປິດການເຮດັວຽກເຫ ົໍ່ ານັນ້ເພືໍ່ ອປອ້ງກນັບ ໍ່ ໃຫຜ້ ໃ້ຊ ້ເຂົາ້ເຖງິການຕັງ້ຄໍ່ າ
ອຸປະກອນ ແລະ ປອ້ງກນັ malware ອືໍ່ ນບ ໍ່ ໃຫມ້າແຜໍ່ ກະຈາຍລງົໃນອຸປະກອນຜໍ່ ານພອດດັໍ່ ງກໍ່ າວ.  
(ຜ ທ້ີໍ່ ສນົໃຈສາມາດເບິໍ່ ງແຜນທີໍ່ ການສະແດງການກວດສອບອຸປະກອນທີໍ່ ຕດິ mirai Malware ໃນແຕໍ່ ລະປະເທດໄດທ້ີໍ່  
https://intel.malwaretech.com/botnet/mirai) 
 

ບາງຂ ແ້ນະນ າໃນການເບິໍ່ ງແຍງຄວາມໝັໍ່ ນຄງົຄວາມປອດໄພຂອງອຸປະກອນ IoT 

 ບນັຫາຄວາມໝັໍ່ ນຄງົຄວາມປອດໄພຂອງການໃຊອຸ້ປະກອນ IoT ນັນ້ໄດຖ້ືກຮບັຮ ມ້າໄດໄ້ລຍະໜ ໍ່ ງ ແຕໍ່ ເນືໍ່ ອງ
ຈາກອຸປະກອນ IoT ໃນປະຈບຸນັຍງັຖວືໍ່ າເປັນເລືໍ່ ອງທີໍ່ ຍງັໃໝໍ່ ພ ສມົຄວນ ມາດຕະການປອ້ງກນັໃນຮ ບແບບນະໂຍບາຍ
ອາດຈະຕອ້ງໃຊເ້ວລາອກີໄລຍະໃດໜ ໍ່ ງ ແຕໍ່ ໃນສໍ່ ວນການປອ້ງກນັທາງດາ້ນເຕກັນກິສາມາດເຮດັໄດດ້ັໍ່ ງນີ:້ 
1) ຂ ແ້ນະນ າສ າລບັຜ ທ້ີໍ່ ໃຊງ້ານອຸປະກອນ IoT 

• ບ ໍ່ ໃຊລ້ະຫດັຜໍ່ ານທີໍ່ ມາກບັໂຕເຄືໍ່ ອງ (Default Password) ເນືໍ່ ອງຈາກລະຫດັຜໍ່ ານເຫ ົໍ່ ານັນ້ສາມາດຄົນ້ຫາໄດທ້ົໍ່ ວ
ໄປຈາກອນິເຕເີນດັ ແລະ malware ທີໍ່ ໂຈມຕອຸີປະກອນ IoT ມລີະຫດັຜໍ່ ານຂອງອຸປະກອນ IoT ສໍ່ ວນໃຫຍໍ່ ມີ
ລະຫດັດັໍ່ ງກໍ່ າວໃນຖານຂ ມ້ ນ ເຮດັໃຫສ້າມາດເຊືໍ່ ອມຕ ໍ່ ເຂົ ້ໍ່ າມາຄວບຄຸມເຄືໍ່ ອງໄດທ້ນັທ.ີ 

• ບ ໍ່ ຕອ້ງເຊືໍ່ ອມຕ ໍ່ ອນິເຕເີນດັຫາກບ ໍ່ ມຄີວາມຈ າເປັນ ເພາະອຸປະກອນ IoT ບາງຢໍ່ າງເຊັໍ່ ນ: ຕ ຊ້ກັເຄືໍ່ ອງ, ເຄືໍ່ ອງຊງົ
ກາເຟ ຜ ໃ້ຊມ້ກັຈະມຄີວາມຈ າເປັນຕອ້ງໃຊງ້ານອຸປະກອນເຫ ົໍ່ ານີເ້ມືໍ່ ອຢ ໍ່ ເຮອືນເທົໍ່ ານັນ້ ການເປີດໃຫອຸ້ປະກອນ
ເຫ ົໍ່ ານີສ້າມາດເຂົາ້ເຖງິໄດໂ້ດຍຜໍ່ ານເຄອືຂໍ່ າຍອນິເຕເີນດັອາດເປນັສິໍ່ ງທີໍ່ ບ ໍ່ ຈ າເປນັ ແລະເພີໍ່ ມຄວາມສໍ່ ຽງດາ້ນຄວາມ
ປອດໄພ. 

• ປດິການເຂົ ້າ້ຫາການຕັງ້ຄໍ່ າຂອງເຄືໍ່ ອງອຸປະກອນໄດຈ້າກອນິເຕເີນດັ ອຸປະກອນຫ າຍລຸນ້ສາມາດຕັງ້ຄໍ່ າໃຫປ້ດິການ
ເຂົາ້ເຖງິສໍ່ ວນທີໍ່ ຄວບຄຸມການເຮດັວຽກຂອງອຸປະກອນຈາກພາຍນອກໄດ ້ເພືໍ່ ອຊໍ່ ວຍຫ ຸດຄວາມເສຍຫາຍຈາກຜ ທ້ີໍ່
ບ ໍ່ ຫວງັດເີຊືໍ່ ອມຕ ໍ່ ເຂົ ້າ້ຄວບຄຸມເຄືໍ່ ອງ  

• ຕິດຕາມຂໍ່ າວສານ ແລະ ອັບເດດ firmware ເປັນປະຈ າ ຜ ຜ້ະລິດຈະມີການອັບເດດ firmware ຂອງ
ອຸປະກອນແຕໍ່ ລະໄລຍະ ແລະ ຫ າຍເທືໍ່ ອມກັມກີານແກໄ້ຂຊໍ່ ອງຫວໍ່ າງຂອງບນັຫາດາ້ນຄວາມປອດໄພລວມຢ ໍ່ ນ າ. 
ຜ ໃ້ຊຄ້ວນກວດສອບ ແລະ ອບັເດດ firmware ໃຫເ້ປນັເວເີຊນິລໍ່ າສຸດຢ ໍ່ ເລືອ້ຍໆເພືໍ່ ອຄວາມປອດໄພ. 

• ຖາ້ພບົຄວາມຜດິປກົກະຕອິາດຈະລອງ reboot ເນືໍ່ ອງຈາກ malware ໃນ IoT ສໍ່ ວນໃຫຍໍ່ ຈະເຮດັວຽກຢ ໍ່ ໃນ
ໜໍ່ ວຍຄວາມຈ າຂອງເຄືໍ່ ອງເທົໍ່ ານັນ້ ການ reboot ອາດຊໍ່ ວຍໃຫສ້າມາດລ ບ malware ໄດ ້(ເມືໍ່ ອ reboot 
ສ າເລດັແລວ້ ຄວນປໍ່ ຽນລະຫດັຜໍ່ ານເພືໍ່ ອປອ້ງກນັບ ໍ່ ໃຫກ້ບັມາອກີເທືໍ່ ອໜ ໍ່ ງ) 

http://www.dailydot.com/layer8/dyn-ddos-twitter-reddit-east-coast
https://intel.malwaretech.com/botnet/mirai


2) ບດົບາດຂອງໜໍ່ ວຍງານພາກລດັ ໃນດາ້ນຄວາມປອດໄພຂອງການໃຊງ້ານ IoT 

 ສາເຫດອີກອັນໜ ໍ່ ງຂອງບັນຫາຄວາມປອດໄພໃນການໃຊງ້ານອຸປະກອນ IoT ແມໍ່ ນ ຍັງບ ໍ່ ມີການກ ານົດ
ມາດຕະຖານແນວທາງການພັດທະນາອຸປະກອນໃຫມ້ີຄວາມປອດໄພທີໍ່ ດີພ , ຍັງບ ໍ່ ມີການກ ານົດແນວທາງຄວາມ
ຮບັຜດິຊອບຖາ້ເກດີບນັຫາຈາກການໃຊງ້ານອຸປະກອນຈ າພວກນີ ້ເຊິໍ່ ງໃນກ ລະນນີີ ້ທາງໜໍ່ ວຍງານລດັຈ າເປນັຕອ້ງເຂົ ້າ້ມາ
ເຮດັຫນາ້ທີໍ່  ຄວບຄຸມ ແລະ ເບິໍ່ ງແຍງ. 
 ເຖງິແນວໃດກ ໍ່ ຕາມ ບນັຫານີຈ້ າເປັນຕອ້ງໄດຮ້ບັຄວາມຮໍ່ ວມມຈືາກຫ າຍໆ ພາກສໍ່ ວນໃນການກ ານດົແນວທາງ 
ຕັງ້ແຕໍ່ ການເລີໍ່ ມຜະລດິ, ການຕດິຕັງ້ ແລະ ການໃຊງ້ານຂອງອຸປະກອນ IoT ພອ້ມທງັຫາມາດຕະການປອ້ງກນັ ແລະ ແກ ້
ໄຂບນັຫານີ.້ ປະຈບຸນັ ໜໍ່ ວຍງານພາກລດັໃນຫ າຍໆ ປະເທດໄດເ້ລີໍ່ ມໃຫມ້ຄີວາມສ າຄນັກບັບນັຫາການຄວບຄຸມ ຫ  ື
ກ ານດົແນວທາງການໃຊງ້ານອຸປະກອນ IoT ຫ າຍຂ ນ້ ແລະ ໄດອ້ອກເອກະສານ ເຜີຍແຜໍ່  ແລະ ຂ ແ້ນະນ າໃນການ
ພດັທະນາ ແລະ ໃຊງ້ານອຸປະກອນ IoT ຈາກໜໍ່ ວຍງານຕໍ່ າງໆເຊັໍ່ ນ: 

• ສະຫະພາບຍ ໂຣບ ຫ  ືEU ຕຽມຮໍ່ າງຂ ກ້ ານດົດາ້ນຄວາມປອດໄພເພືໍ່ ອການຄວບຄຸມ ຕດິຕັງ້ ແລະ ໃຊງ້ານອຸປະກອນ 
IoT https://krebsonsecurity.com/2016/10/europe-to-push-new-security-rules-amid-

iot-mess/ 

• ໜໍ່ ວຍງານ NITA ສະຫະລດັອາເມລກິາ ກະກຽມຮໍ່ າງຂ ແ້ນະນ າໃນການອອກແບບຊໍ່ ອງທາງການອບັເດດຂອງ
ປະກອນ IoT https://www.ntia.doc.gov/other-publication/2016/multistakeholder-

process-iot-security 

• ກຸໍ່ ມ Cloud Security Alliance (CSA) ເຜຍີແຜໍ່ ເອກະສານຂ ແ້ນະນ າໃນການອອກແບບແລະພດັທະນາ
ອຸປະກອນ IoT ຢໍ່ າງໝັໍ່ ນຄງົ https://www.thaicert.or.th/newsbite/2016-10-10-02.html 

• ເອກະສານ NIST Special Publication 800-160: System Security Engineering 

http://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-160.pdf 

• Homeland Security ເຜຍີແຜໍ່ ຂ ແ້ນະນ າດາ້ນຄວາມໝັໍ່ ນຄງົປອກໄພໃນການນ າໃຊອຸ້ປະກອນ IoT 
https://www.dhs.gov/securingtheIoT 

ປະຈບຸນັແນວທາງການປະຕບິດັເຫ ົໍ່ ານີ ້ຍງັຕອ້ງອາໄສໜໍ່ ວຍງານກາງໃນການຄວບຄຸມ ແລະ ອາໄສຄວາມຮໍ່ ວມມື
ຈາກຜ ຜ້ະລດິ ແລະ ຜ ໃ້ຊອຸ້ປະກອນໃນການປະຕບິດັຕາມ. 
   
(ໂດຍ: ຈດິຕະພອນ ຈນັສລິລິາດ) 
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